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TERMO DE REFERENCIA
1. OBJETO
Fornecimento de renovagao dos servigos de suporte técnico e atualizagoes pelo fabricante do IBM QRadar
Suite por 12 meses.

2. FUNDAMENTACAO DA CONTRATACAO

O IBM QRadar Suite é a solugdo de SIEM responsavel por coletar e armazenar informacodes relativas a
seguranca da informacao (logs), permitindo a correlacdao de eventos ocorridos na infraestrutura de TIC e a identificacdo
de anomalias. Para tal, é altamente dependente de informacoes precisas dos formatos dos logs empregados nos mais
diversos ativos de infraestrutura de TIC, servicos de nuvem, solucdes de protecao de dados e dispositivos. Portanto,
sem atualizacOes sobre estes formatos, o SIEM pode desconhecer como as informacgdes sao estruturadas nos logs,
degradando sua funcionalidade. Além disso, trata-se de solugdo bastante complexa em virtude de sua abrangéncia
(ativos que é capaz de monitorar) e suas integracées com outras solugoes, carecendo de servigo de suporte técnico para
solucao de problemas na configuracdo, instalacdo e manutencao das integragoes. A vigéncia dos servicos de suporte
técnico e atualizagao pelo fabricante se encerra no final de 2025, carecendo de renovagao. Portanto, é fundamental que
a solucdo conte com suporte técnico e atualizacbes para que continue funcional, mantendo os beneficios do
investimento realizado pelo TRE-RS para a solucao.

2.1. Necessidade a ser atendida com a contratacao:

Manutencdo da saude do software IBM QRadar Suite com os servigos de suporte técnico e atualizacao
pelo fabricante.

2.2. Resultados a serem alcancados com a contratacao:

a) Suporte técnico remoto oferecido pelo fabricante para o IBM QRadar Suite, por 12 meses.

b) Atualizagoes de software pelo fabricante do IBM QRadar Suite, por 12 meses.

2.3. Alinhamento com o Planejamento Estratégico Institucional:

Objetivo Estratégico 8: Promover a Infraestrutura de TIC e Solugdes Corporativas.

2.4. Previsao no Plano de Contratacoes:

A contratacdo esta prevista no plano de contratagdes com identificador 19341.

3. DESCRICAO DO OBJETO

3.1. Descricao detalhada dos bens a serem contratados

3.1.1. O TRE-RS converteu em 2024 suas licencas para o IBM QRadar Suite através da aquisi¢gdo dos
seguintes pacotes:

Descricao Unidade Quantidade

IBM Security QRadar Suite Software 100 Resource Unit Trade Up from Eligible Program

Trade Up License + Subscription & Support 12 Months - P/N DOAE2ZX Pacote 77

3.1.2. Deverao ser fornecidos os seguintes servigos e seus respectivos licenciamentos de acordo com o
ambiente computacional IBM QRadar ja em uso no TRE-RS conforme descrito neste Termo de Referéncia:

Unidade
Item Especificacao de Quantidade
medida
IBM Security QRadar Suite Software 100 Resource Unit Annual
1 Subscription & Pacote 77
Support Renewal - P/N EOAE3ZX

3.1.3. As licencas deverdo ser fornecidas de acordo com a descricaio do item 3.1.2 ou



possuir caracteristicas técnicas superiores, obedecendo o respectivo quantitativo estabelecido.

3.2. Requisitos de sustentabilidade que componham suas especificacoes:

Nao ha requisitos de sustentabilidade a serem considerados por se tratar exclusivamente de servigos de
suporte técnico e atualizagdo de software.

3.3. Exigéncias relacionadas a manutencao, assisténcia técnica ou garantia, se necessarias:

3.3.1. O servico de suporte técnico devera ser prestado integralmente pelo fabricante do software.

3.3.2. Todas e quaisquer atualizacOes disponibilizadas pelo fabricante para os produtos contidos na
solugao estarao inclusas no servigo de atualizacgao.

3.3.3. O fabricante do software devera manter, durante a vigéncia dos servigos, as suas expensas, central
de atendimento para abertura de chamados técnicos em regime de 24 (vinte e quatro) horas, todos os dias da semana,
nos 365 (trezentos e sessenta e cinco) dias do ano. A central devera ser acionada por sistema web do fabricante do
software.

3.3.4. Na abertura do chamado técnico, deverd ser fornecido um numero de registro Unico para
cada chamado.

3.3.5. A contratada devera, durante a vigéncia das licencas, prestar todas as informagdes solicitadas pelos
gestores, esclarecendo duvidas, inclusive, dando todo o suporte necessario no que tange a levantamentos e estudos
referentes ao objeto da contratagdo, no prazo maximo de 05 (cinco) dias uteis.

3.3.6. O fabricante devera atender aos chamados conforme os tempos de resposta estipulados no Item 6
deste Termo de Referéncia.

3.4. Normas legais, regulamentares e convencionais com as quais o objeto contratual deve estar
em conformidade:

- Instrugdo Normativa TRE-RS P N. 97/2023: Dispoe sobre critérios e procedimentos a serem observados
no planejamento das contratacdes e na selecdo do fornecedor, no ambito do Tribunal Regional Eleitoral do Rio Grande
do Sul, em conformidade com a Lein. 14.133/2021.

- Instrugcdo Normativa TRE-RS P N. 108/2023: Dispde sobre os critérios e procedimentos a serem
observados no planejamento das contratacoes e na selecao do fornecedor de solucdes de tecnologia da informacédo, no
ambito do Tribunal Regional Eleitoral do Rio Grande do Sul, em conformidade com a Lei n. 14.133/2021 e a Resolugao
CNJ n. 468/2022.

4. MODELO DE EXECUCAO DO OBJETO

4.1. Prazos contratuais:

4.1.1. As licengas deverao ser disponibilizadas no prazo de até 10 dias apds o aceite da Nota de Empenho;

4.1.2. A validade devera ser de 12 meses a contar de 17/12/2025.

4.2. Forma de execucao

4.2.1. As licencas deverao ser disponibilizadas no formato de “Certificado de prova de titularidade”
entregues de forma eletronica através do e-mail secot@tre-rs.jus.br.

4.2.2. Apés o recebimento e aplicacao das licencas adquiridas, a interface da solugcdo ou o site do
fabricante deve permitir verificar o novo periodo de vigéncia dos servigos.

4.2.3. Constatada a ocorréncia de divergéncia na especificacdo do produto entregue, fica a CONTRATADA
obrigada a providenciar a substituicdo em até 05 (cinco) dias corridos, contados a partir do recebimento da notificagédo
da ocorréncia por parte da CONTRATANTE.

4.3. Definicao do modelo de ordem de servico ou fornecimento, se aplicavel.

Nao se aplica.

4.4. Obrigacoes do contratado

4.4.1. Proceder a entrega das licencas, em conformidade com o quantitativo e especificagcdes constantes
neste Termo de Referéncia;

4.4.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de Defesa
do Consumidor (Lei n. 8.078, de 1990);

4.4.3. Manter todas as condicOes de habilitacao e qualificacao exigidas para a contratacao.

4.5. Obrigacoes do contratante, incluindo aquelas relacionadas a critérios de sustentabilidade;

4.5.1. Receber o objeto no prazo e condicbes estabelecidas neste Termo de Referéncia;

4.5.2. Verificar, no prazo fixado, a conformidade das licencas recebidas provisoriamente com as
especificagdes constantes deste Termo de Referéncia e da proposta, para fins de aceitacdo e recebimento definitivo;

4.5.3. Comunicar a CONTRATADA, por escrito, sobre inconsisténcias detectadas no produto, para que
seja substituido;

4.5.4. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo
e forma estabelecidos neste Termo de Referéncia.



5. MODELO DE GESTAO DO CONTRATO

5.1. Formalizacao da contratacao

5.1.1. A contratacao serd formalizada mediante a emissdo da nota de empenho de despesa/termo de
contrato, que sera enviada por meio eletronico.

5.1.2. O aceite da nota de empenho deverd ser manifestado pela CONTRATADA no prazo de 01 (um) dia
atil, contado da comprovacgao do recebimento do documento.

5.1.2.1. Nao ocorrendo expressamente a aceitacdao da nota de empenho recebida pela CONTRATADA, no
prazo acima determinado, a aceitacdo sera entendida como tacita.

5.1.2.2. A recusa na aceitacdo da nota de empenho deverd ser expressa, escrita e justificada e sera
submetida a autoridade competente que procedera a andlise dos motivos acostados pela CONTRATADA, decidindo
acerca da aceitabilidade ou nao da justificativa.

5.1.2.3. Caso a justificativa ndo seja encaminhada na forma descrita ou ndo seja aceita pela autoridade
competente, sujeitarda a CONTRATADA as penalidades cabiveis.

5.2. Procedimentos de fiscalizacao e gerenciamento do contrato
5.2.1 A gestao do contrato sera executada de acordo com a IN P 110/2023.

5.3. Mecanismos de comunicacao

5.3.1. A comunicacao entre as partes se dara por escrito, por meio de e-mail, exceto a abertura de
chamados de suporte técnico de software, que sera realizada por sistema web do fabricante.

5.4. Conta-deposito vinculada

Nao se aplica.

5.5. Recebimento provisorio e definitivo

5.5.1. O recebimento serd feito em duas etapas, conforme abaixo:

5.5.1.1. Provisoriamente, quando do recebimento da licenca e do respectivo documento fiscal.

5.5.1.2. Definitivamente, no prazo de até 5 (cinco) dias uteis, apds a verificagdo das especificagoes de
conformidade com o exigido no edital e com o constante da proposta de precos da licitante vencedora e da aplicacao
das licengas recebidas na solugao implantada no TRE-RS.

5.6. Procedimentos de encerramento e transicao contratual (se necessarios)

Nao se aplica.

6. CRITERIOS DE MEDICAO DE RESULTADOS
6.1. O fabricante deve oferecer resposta inicial aos chamados de suporte técnico de acordo com a
severidade do problema, conforme descrito abaixo:

Tempo de

Severidade Impacto Descricao resposta
inicial
1 Critico Sistema ou servigo inoperante. 2 horas

Um produto, servico, recurso comercial ou funcao do produto ou servigo estd =~ 2 horas em
2 Significante severamente restrito em seu uso, ou vocé corre o risco de perder prazos horério

comerciais. comercial

2 horas em

O produto, servico ou funcionalidade é utilizdvel e o problema néao representa

3 Algum . LY 2 horério
um impacto significativo nas operacoes. .
comercial
2 horas em
4 Minimo Uma consulta ou solicitagdo nao técnica. horério
comercial

6.2. ApOs a resposta inicial, o fabricante devera oferecer solugdo definitiva ou de contorno em, no
maximo, 72h.

6.3. Caso seja dada uma solucao de contorno, o fabricante deve garantir que a solucao adotada atende as
condi¢bes minimas de funcionamento, e deverd, no prazo de 60 (sessenta) dias, aplicar solugdo definitiva.

7. PAGAMENTO

7.1. Realizado o recebimento definitivo das licencas, o pagamento sera efetuado por intermédio de ordem
bancéria.

7.1.1. A CONTRATADA devera emitir, obrigatoriamente, Nota Fiscal Eletréonica ou Cupom Fiscal
Eletronico para as licencgas fornecidas entregando os mesmos acompanhados do respectivo DANFE.

7.2. Caberd a CONTRATADA informar, no documento fiscal ou em documento apartado, o nimero da
conta-corrente, da agéncia e do estabelecimento bancdario no qual lhe podera ser feito o pagamento.



7.3. O prazo para o pagamento sera de até 5 (cinco) dias uteis.

7.3.1. Caso o valor ultrapasse o limite de que trata o inciso II do art. 75 da Lei n. 14.133/21, o prazo para
o pagamento serd de até 10 (dez) dias uteis.

7.3.2. Os pagamentos estarao sujeitos, quando for o caso, a retencao dos tributos e contribuicdoes na
forma determinada em lei, ficando a CONTRATADA incumbida de fazer as comprovagdes necessarias na hipétese de
nao retencgao.

7.3.3. Nos casos de eventuais atrasos de pagamento e, desde que a CONTRATADA nao tenha concorrido
para tanto, fica estabelecido que os encargos moratorios devidos pelo CONTRATANTE, entre a data prevista para o
pagamento e a do efetivo pagamento, serao calculados por meio da aplicacao da seguinte féormula:

EM =1x N x VP, onde:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso;

i = taxa percentual anual do valor de 6%;

I = Indice de compensacao financeira = 0,00016438, assim apurado:

I=1i/365

I =(6/100) /365

8. SANCOES

8.1. A inobservancia injustificada dos prazos acordados sujeitara o fornecedor a multa moratéria didria, a
ser aplicada sobre o valor da contratacao, nos percentuais discriminados a seguir, sem prejuizo da rescisdo unilateral
do contrato e aplicagdo das demais sancoes previstas na Lei n. 14.133 de 2021:

8.1.1. 0,5%, do 12 ao 152 dia de atraso; e

8.1.2. 0,75%, do 162 ao 302 dia de atraso.

8.1.3. Na hipdtese de a contratacao perder a utilidade em decorréncia do atraso na prestacao das
obrigacdes assumidas, serd aplicada multa compensatéria de 20% do valor da contratagao, por inexecucao total.

8.1.4. No caso de inexecucao parcial das obrigacoes, o percentual previsto no item anterior incidira sobre
a parcela nao executada ou entregue.

8.2. A sancao de adverténcia serd aplicada exclusivamente pela infragcdo administrativa prevista no inciso
I do caput do art. 155 da Lei n? 14.133/2021, quando nao se justificar a imposicao de penalidade mais grave.

8.3. A sancdo de impedimento de licitar e contratar serd aplicada aquele que praticar quaisquer das
infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do art.155 da Lei n® 14.133/2021, quando
nao se justificar a imposicao de penalidade mais grave, e impedird o apenado de licitar ou contratar no ambito da
Administracdo Publica direta e indireta da Uniao, pelo prazo méaximo de 3 (trés) anos.

8.4. A sancao de declaracao de inidoneidade para licitar ou contratar sera aplicada ao responsavel pelas
infracOes administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do artigo 155 da Lei n? 14.133/2021, bem
como pelas infracdes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do referido artigo que
justifiquem a imposicdo de penalidade mais grave que a sancao prevista no item 8.3, e impedira o responsavel de licitar
ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos.

9. SELECAO DO FORNECEDOR

9.1. O objeto pretendido é de natureza comum no ambito do mercado de tecnologia da
informacao.

9.1.1. A proposta vencedora sera aquela que ofertar o menor preco total.

9.2. Requisito para selecao dos fornecedores
9.2.1. Os requisitos de habilitacdo sdo aqueles padronizados para contratacdes deste tipo de objeto.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO
10.1. A estimativa da contratagdo consta nos Estudos Técnicos Preliminares - ETP (Doc. SEI 2268030),
mas podera ser atualizado apds pesquisa de pregos realizada pela SECOD.

11. INDICACAO DO CODIGO SIASG
Cédigo: 27499.

12. ANEXOS
Nao se aplica.




EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Marcio Barbosa de Carvalho
Integrante demandante
Jardelina Piloneto
Integrante técnico
Maria Regina Scherer Soccol
Integrante administrativo
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