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TERMO DE REFERENCIA
1. OBJETO
Contratacao de Subscricées para os médulos Qualys Vulnerability Management Detection, and Response
(VMDR), Security Configuration Assessment (SCA) e Web Application Scanning (WAS) com servigos de atualizacao e
suporte técnico pelo fabricante pelo periodo de 60 meses.

2. FUNDAMENTACAO DA CONTRATACAO

Conforme mencionado nos Estudos Técnicos Preliminares (Doc SEI 2318586), em 2021, foi implantada a
solugdo de gestao de vulnerabilidades Qualys no TRE-RS. Esta solucao é responsavel por identificar vulnerabilidades de
seguranca nos ativos de informacao da infraestrutura de TIC, podendo estar presentes no parque computacional por
alguma configuracao incorreta ou por softwares instalados nestes ativos. As vulnerabilidades de seguranca sao um dos
vetores que permitem aos atacantes subverter a confiabilidade, integridade e disponibilidade dos ativos de informacao,
ocasionando vazamento ou perda de informacodes (por exemplo, por ransomware) ou o comprometimento de sistemas.
Tais consequéncias sao especialmente danosas ao TRE-RS e a Justica Eleitoral pelo dano de imagem e consequente
questionamento sobre a credibilidade do Processo Eleitoral.

Foram contratados 3 mddulos do Qualys em 2021: VMDR (Vulnerability Management, Detection, and
Response), SCA (Security Configuration Assessment) e WAS (Web Application Scanning). O VMDR identifica, analisa e
prioriza para remediacdo as vulnerabilidades encontradas no ambiente. O SCA analisa as configuracoes de seguranca
dos ativos de informacao frente a padrdes de mercado esbelecidos, como o CIS Controls utilizado pelos érgaos de
controle (por exemplo, CNJ e TCU) em suas regulamentacoes. Ja o WAS analisa aplicagoes web frente a fraquezas mais
presentes em softwares de acordo com ranking da OWASP, podendo analisar aplicacbes web desenvolvidas no TRE-RS
ou por terceiros.

A vigéncia das subscricées dos médulos atuais do Qualys encerra no final de 2025. Portanto, é necessario
renovar as subscrigdes atuais. Desta forma, o TRE-RS continuara sendo capaz de identificar e priorizar a remediagdo de
vulnerabilidades do ambiente computacional, diminuindo riscos de seguranca da informacao.

2.1 Necessidade a ser atendida com a contratacao;

- Identificacao, gestao, deteccao e resposta a vulnerabilidades de seguranca em ambientes tradicionais e
virtualizados;

- Conformidade da configuracdao de ativos de informacao com frameworks de mercado utilizados pelos
orgdos de controle - CIS Controls;

- Andlise de fraquezas de aplicacoes web de acordo com o ranking das fraquezas mais comuns OWASP
Top 10.

2.2. Resultados a serem alcancados com a contratacao;
Renovacgao das subscrigées para os médulos Qualys VMDR, SCA e WAS pelo periodo de 60 meses com
suporte e atualizacao pelo fabricante.

2.3. Alinhamento com o Planejamento Estratégico Institucional.
2. Desenvolver a seguranca da informacao

2.4. Previsao no Plano de Contratacoes
Esta contratacdo foi incluida no PDTIC sob o cddigo "G.3" ENSEC-P] - PTS e figura no Plano de
Contratacgoes de Solucgao de TI para 2025 onde consta como "ID 19351".

3. DESCRICAO DO OBJETO
3.1 Descricao detalhada dos servicos e/ou dos bens a serem contratados

3.1.1 Caracteristicas das subscricoes a serem fornecidas:



3.1.1.1. Deverao ser fornecidas as seguintes subscrigoes com os servigos de suporte técnico e atualizacao
pelo fabricante, a serem licitadas em lote tinico, conforme especificados neste Termo de Referéncia:

p UNIDADE DE
LOTE ITEM ESPECIFICACAO MEDIDA QUANTIDADE
1 1 Qualys VMDR Bundle pelo periodo de 60 meses. SKU Q-S-VMDR Ativos 500
2 Qualys TotalAppSec pelo periodo de 60 meses. SKU Q-X-TotalAppsec Aplicacoes 10

3.1.1.2. As subscricoes de software da solucao Qualys deverao ser fornecidas na modalidade como servigo
(Software-as-a-Service - SaaS) pelo periodo de 60 (sessenta) meses, por meio da nuvem proprietaria do fabricante,
incluindo todos os seus servigos e moédulos exigidos no Termo de Referéncia, sendo especificada com base no SKU que
compoe a respectiva solucao de seguranca de TI. SKUs sdo identificadores unicos utilizados pela industria de TI para
identificar e rastrear pecas e componentes de produtos. Esse sistema de codificagdo fornece informacdes especificas
sobre um equipamento, software ou servigo, suficientes para permitir uma identificacdao concisa e suficiente de
produtos, sobretudo fabricantes, tipos de peca, versées, modelos e outras caracteristicas relevantes.

3.1.1.3. Por se tratar de uma contratagdo com identificagdo de marca, indica-se a descrigao sucinta das
quantidades e dos SKUs da solugdo, bem como as especificagoes técnicas suficientes para definir tecnicamente o objeto
a ser contratado.

3.1.1.4. O SKU Q-S-VMDR, referente ao Qualys VMDR Bundle, deve contemplar, pelo menos, os seguintes
moédulos, componentes e funcionalidades:

3.1.1.4.1. Médulo Vulnerability Management Detection and Response (VMDR);

3.1.1.4.2. Cloud Agents Vulnerability Management (VM);

3.1.1.4.3. Escaneamento interno e externo de vulnerabilidades;

3.1.1.4.4. Médulo Threat Protection;

3.1.1.4.5. Médulo Continuous Monitoring;

3.1.1.4.6. Patch Detection;

3.1.1.4.7. Médulo Security Configuration Assessment (SCA);

3.1.1.4.8. Cloud Agents SCA;

3.1.1.4.9. Standard Application Programming Interface (API);

3.1.1.4.10. Virtual Scanner;

3.1.1.4.11. CertView Internal & External;

3.1.1.4.12. Global IT Asset Inventory;

3.1.1.4.13. Cloud Inventory;

3.1.1.4.14. Container Inventory;

3.1.1.4.15. Secure Enterprise Mobility Inventory;

3.1.1.4.16. Qualys Gateway Service;

3.1.1.4.17. Passive Network Sensor.

3.1.1.5. O SKU Q-X-TotalAppsec, referente ao Qualys TotalAppSec, deve contemplar, pelo menos, os
seguintes modulos, componentes e funcionalidades:

3.1.1.5.1. Médulo Qualys Web Application Scanning (WAS);

3.1.1.5.2. Médulo API Security Testing;

3.1.1.5.3. Malware Detection.

3.1.2. Caracteristicas gerais da solucao em nuvem para gestao de vulnerabilidades:

3.1.2.1. A solucao deve ser capaz de realizar varreduras (scans) de vulnerabilidades, avaliacdao de
configuracao e conformidade (baseline e compliance), indicios e padroes de cédigos maliciosos conhecidos (malware).

3.1.2.2. A solucdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) por meio da rede.

3.1.2.3. A solucao de gestao de vulnerabilidades deve suportar varreduras de dispositivos de IoT.

3.1.2.4. Deve ser capaz de identificar no minimo 45.000 CVEs (Common Vulnerabilities and Exposures).

3.1.2.5. A solugdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica,
manual e possibilitar o uso de regras com parametros especificos para aplicacdao das mesmas.

3.1.2.6. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score.

3.1.2.7. A solucao deve calcular a criticidade com base nos dados agregados e consolidados do ativo,
dados de seguranca, sistema e conformidade, bem como hierarquias e prioridades.

3.1.2.8. A solucao deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades.

3.1.2.9. A solucao deve possuir a capacidade de armazenar informacdes dos ativos descobertos no
ambiente.

3.1.2.10. Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimos as



seguintes caracteristicas:

3.1.2.10.1. Por sistema operacional;

3.1.2.10.2. Por um determinado software instalado;

3.1.2.10.3. Por Ativos impactados por uma determinada vulnerabilidade;

3.1.2.11. A solugao deve possuir suporte para a adigao de detecgoes personalizadas usando o OVAL (Open
Vulnerability Assessment Language).

3.1.2.12. A solucgdo deve fornecer gerenciamento de fluxo de trabalho de corregdo com base em politicas,
incluindo a criacdo e atribuigdo automatica de registro de problema.

3.1.2.13. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente.

3.1.2.14. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual.

3.1.2.15. A solucao deve possuir um sistema de pontuacao e priorizacao das vulnerabilidades.

3.1.2.16. Deve possuir mecanismo de priorizacdo dinamico baseado em algoritmos de inteligéncia
artificial.

3.1.2.17. A solucgéao deve ser capaz de aplicar algoritimos de aprendizagem de mdaquina (machine learning)
para analisar pelo menos 120 (cento e vinte) caracteristicas relacionadas a vulnerabilidades.

3.1.2.18. O sistema de pontuagdo e priorizagdo de vulnerabilidades deve avaliar no minimo as seguintes
caracteristicas:

3.1.2.18.1. CVSSv3 Impact Score;

3.1.2.18.2. Idade da Vulnerabilidade;

3.1.2.18.3. Se existe ameaca ou exploit que explore a vulnerabilidade;

3.1.2.18.4. Numero de produtos afetados pela vulnerabilidade;

3.1.2.18.5. Intensidade baseada no Numero e Frequéncia de ameacas que utilizaram a vulnerabilidade ao
longo do tempo.

3.1.2.19. Deve ser capaz de fazer a correlagcdo em tempo real de ameacas ativas contra vulnerabilidades
encontradas, incluindo feeds de inteligéncia de ameacas ao vivo.

3.1.2.20. Deve possuir uma API para automacdo de processos e integracao com aplicacoes terceiras.

3.1.2.21. A solucao deve permitir a instalacao de agentes em estacoes de trabalho e servidores, para
varredura diretamente no sistema operacional.

3.1.2.22. A solugdo deve possuir conectores para, no minimo, as seguintes plataformas:

3.1.2.22.1. Amazon Web Service (AWS);

3.1.2.22.2. Microsoft Azure;

3.1.2.22.3. Google Cloud Platform;

3.1.2.22.4. Qualys Assets.

3.1.2.23. A solugdo deve ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV e HTML.

3.1.2.24. A solugao deve possuir recurso de monitoria passiva do trafego de rede para identificacdao de
anomalias, novos dispositivos e desvios de padroes observados.

3.1.2.25. A solugdo deve ser licenciada para o uso de no minimo 10 (dez) sensores passivos de rede para
realizar o monitoramento em tempo real.

3.1.2.26. Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP) estao abertas
em determinado ativo.

3.1.2.27. A solucao deve ser capaz de realizar em tempo real a descoberta de novos ativos para no
minimo:

3.1.2.27.1. Bancos de dados;

3.1.2.27.2. Hypervisors (no minimo VMWare ESX/ESXi);

3.1.2.27.3. Dispositivos moveis;

3.1.2.27.4. Dispositivos de rede;

3.1.2.27.5. Endpoints;

3.1.2.27.6. Aplicacgoes.

3.1.2.28. Deve realizar em tempo real a identificacdao de informacgdes sensiveis no trafego de rede do
ambiente.

3.1.2.29. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede em tempo
real sem a necessidade de um agente.

3.1.2.30. A solucdo deve possuir interface para integracdo com as principais solucdes de SIEM de
mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

3.1.2.31. A solucdo deve ser baseada em nuvem publica, com scanners proprios localizados em nuvem
publica e scanners instalados na infraestrutura do cliente (on-premises).

3.1.2.32. A solucdo deve possibilitar a realizacdo de coépias de seguranca, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e licenciamento
necessarios para o funcionamento completo de acordo com as funcionalidades previstas neste edital.



3.1.2.33. A atualizagao das ameacas deve ocorrer diariamente e sem interrupgao dos servigos.

3.1.2.34. A atualizacado da infraestrutura da solugao (servidores, bancos de dados, aplicacoes, sistemas
operacionais e configuracoes) nao devem provocar tempo de parada (downtime) superior a 08 (oito) horas por ano.

3.1.2.35. Configuracao de seguranca e acesso a geréncia da solugdo:

3.1.2.35.1. A solugdo deve suportar autenticacao de dois fatores para os usudarios;

3.1.2.35.2. Todos os dados armazenados nos servidores da solucao devem ser criptografados e possuir
logs de acesso;

3.1.2.35.3. A solugao deve permitir a criacdo de, no minimo, 10 contas para geréncia e acesso aos
relatérios, sem custo adicional.

3.1.2.36. Todas as licencas de uso de software devem ser registradas, na data da entrega, em nome da
Contratante no site do fabricante.

3.1.2.37. Caracteristicas minimas dos relatorios:

3.1.2.37.1. Deve ser capaz de executar relatorios periddicos de acordo com a frequéncia estabelecida pelo
administrador, bem como a geracdo de relatérios sob demanda;

3.1.2.37.2. A solucdo deve possibilitar a criagdo de relatérios baseados na selegdo de ativos, permitindo
inclusive a selecao de todos os ativos existentes;

3.1.2.37.3. Deve suportar a criacao de relatérios criptografados (protegidos por senha configuravel);

3.1.2.37.4. A solugdo deve suportar o envio automatico de relatdrios para destinatarios especificos;

3.1.2.37.5. Deve ser possivel definir a frequéncia na geracao dos relatérios para no minimo: Didrio,
Mensal, Semanal e Anual;

3.1.2.37.6. Permitir especificar niveis de permissdo nos relatérios para usudrios e grupos especificos;

3.1.2.37.7. A solucgdo deve fornecer relatorios do tipo “scorecard” para as partes interessadas da empresa;

3.1.2.37.8. A solugdo deve fornecer relatérios de correcbes aplicadas, classificados pelos seguintes
critérios: tendéncia de ticket por grupo de ativos, usudrios e vulnerabilidades.

3.1.2.38. A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de
varredura nao intrusivas.

3.1.2.39. A solugao deve possuir relatérios pré-configurados com as seguintes informacgées:

3.1.2.39.1. Hosts verificados sem credenciais;

3.1.2.39.2. Top 100 Vulnerabilidades mais criticas;

3.1.2.39.3. Top 10 Hosts infectados por Malwares;

3.1.2.39.4. Hosts exploraveis por Malwares;

3.1.2.39.5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

3.1.2.39.6. Vulnerabilidades criticas e exploraveis;

3.1.2.39.7. Maquinas com vulnerabilidades que podem ser exploradas.

3.1.2.40. A solugdo deve possuir dashboards customizaveis onde o administrador pode criar, editar ou
remover painéis de acordo com a necessidade.

3.1.2.41. A solugdo proposta deve ser de mesmo fabricante, sem adaptacoes ou alteracoes ndo efetuadas
pelo fabricante, disponivel para gerenciamento em console central web unificado, sendo toda infraestrutura de
aplicacoes, bancos de dados de vulnerabilidades, dashboards, agentes e plugins também mantidas pelo mesmo
fabricante, oferecida como servigo padrao.

3.1.2.42. O fornecedor se comprometera a ndo acessar, nao divulgar e proteger todos os dados de
infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que abrangerd todos os seus colaboradores e
terceiros, sob as penas da lei.

3.1.3. Caracteristicas da solucao de Gestao de Vulnerabilidades - ITEM 1:

3.1.3.1. A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades, de
acordo com a quantidade de enderecos IP (ativos) licenciados.

3.1.3.2. A plataforma de software deve ser licenciada para no minimo 10 scanners (prevendo
redundancia).

3.1.3.3. Deve permitir a configuragao de varios painéis e widgets.

3.1.3.4. Deve ser capaz de medir e reportar ameacas.

3.1.3.5. Deve ser capaz de visualizar ameacas criticas ao ambiente monitorado.

3.1.3.6. A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais,
suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem como appliances virtuais.

3.1.3.7. A plataforma de software deve suportar varios mecanismos de varredura distribuidos em
diferentes localidades e regides e gerenciar todos por uma console central.

3.1.3.8. A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos
Windows, Linux e Mac OS, para o monitoramento continuo de configuragoes e vulnerabilidades.

3.1.3.9. A plataforma de software deve permitir o monitoramento por meio de agentes instalados, até o



limite de licencgas adquiridas, para varredura diretamente no sistema operacional.

3.1.3.10. A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde
varreduras nao podem ser executadas, como por exemplo em determinados dias do més ou determinados horarios do
dia.

3.1.3.11. No caso onde uma atividade de varredura seja interrompida por invadir o periodo nao permitido,
o mesmo deve ser capaz de ser reiniciado de onde parou.

3.1.3.12. A plataforma de software deve ser configurdvel para permitir a otimizacdo das parametrizagées
de varredura.

3.1.3.13. A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do
usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux.

3.1.3.14. A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do
acesso de usuario padrao até acesso de sistema ou administrativo.

3.1.3.15. A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.

3.1.4. Caracteristicas da Solucao de Analise Dinamica em Aplicacoes Web - ITEM 2:

3.1.4.1. A solugdo de andlise deve realizar varreduras de vulnerabilidades em aplicagées Web, cobrindo
no minimo, mas nao limitando-se a base de ameacas apontadas pelo OWASP Top 10, CWE e WASC.

3.1.4.2. A solugdo de analise deve ser capaz de analisar, testar e reportar falhas de seguranca em
aplicacoes Web.

3.1.4.3. A solugdo de andlise devera ser capaz de executar varreduras em sistemas Web por meio de seus
enderecos IP ou FQDN (DNS).

3.1.4.4. Deve suportar as diretivas PCI ASV 5.5 para definicdo de escopo de andlise da aplicagao.

3.1.4.5. A solugdo de andlise deve ser capaz de identificar vulnerabilidades de divulgacao de dados, como
vazamento de informagoées de identificagao pessoal.

3.1.4.6. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:

3.1.4.6.1. Cookies, Headers, Formularios e Links;

3.1.4.6.2. Nomes e valores de parametros da aplicacgao;

3.1.4.6.3. Elementos JSON e XML;

3.1.4.6.4. Elementos DOM.

3.1.4.7. Deverd também permitir a execugdo da funcdo crawler, que consiste na navegagao para
descoberta das URLs existentes na aplicacao.

3.1.4.8. A solucao de andlise deve suportar a integracdo com o software Selenium para permitir
sequéncias de autenticagao complexas.

3.1.4.9. A solugdo de andlise deve ser capaz de realizar testes/varreduras em aplicacées separadas,
simultaneamente.

3.1.4.10. Suporte a Postman Collections para testes de API REST.

3.1.4.11. Suportar override de DNS para os testes de aplicagoes Web.

3.1.4.12. A solucgdo de andlise deve oferecer suporte a capacidade de testar novamente a vulnerabilidade
especifica que foi detectada anteriormente no aplicativo Web.

3.1.4.13. Deve ser capaz de utilizar scripts customizados de crawling com pardametros definidos pelo
usuario.

3.1.4.14. Deve ser capaz de excluir determinadas URLs da varredura por meio de expressoes regulares.

3.1.4.15. Deve ser capaz de excluir determinados tipos de arquivos por meio de suas extensoes.

3.1.4.16. Deve ser capaz de instituir no minimo os seguintes limites:

3.1.4.16.1. Numero maximo de URLs para crawling e navegacgao;

3.1.4.16.2. Numero méaximo de diretérios para varreduras;

3.1.4.16.3. Numero maximo de elementos DOM;

3.1.4.16.4. Tamanho méaximo de respostas;

3.1.4.16.5. Tempo maximo para a varredura;

3.1.4.16.6. Numero maximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Web;

3.1.4.16.7. Numero méaximo de requisicées HTTP(S) por segundo.

3.1.4.17. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma tunica vez, didria,
semanal, mensal e anual.

3.1.4.18. Deve suportar o envio de noticacdes por email.

3.1.4.19. Devera ser compativel com avaliagdo de web services REST e SOAP.

3.1.4.20. A solugdo de andlise deve suportar os seguintes esquemas de autenticacgao:

3.1.4.20.1. Autenticacao Bésica (Digest);

3.1.4.20.2. NTLM;



3.1.4.20.3. Autenticagao de Cookies;

3.1.4.20.4. Autenticagao por meio de Selenium.

3.1.4.21. Deve ser capaz de importar scripts de autenticacao Selenium previamente configurados pelo
usuario.

3.1.4.22. Deve ser capaz de customizar parametros Selenium como: delay de exibi¢do da pagina, delay de
execucao de comandos e delay de comandos para recepgao de novos comandos.

3.1.4.23. A solugdo de andlise deve ser capaz de exibir os resultados das varreduras de forma temporal
para acompanhamento de correcgoes e introducao de novas vulnerabilidades.

3.1.4.24. Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagoes.

3.1.4.25. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias.

3.1.4.26. Cada vulnerabilidade encontrada deve conter também solugbes propostas para mitigacdo ou
remediacao.

3.1.4.27. Servico de Deteccao de Malware:

3.1.4.27.1. A solucao de analise deve utilizar a plataforma de gerenciamento de vulnerabilidades
existente;

3.1.4.27.2. A solugao de andlise deve ter a capacidade de varrer e identificar infecgées por malware nas
propriedades da aplicacao web;

3.1.4.27.3. A solugdo de andlise deve suportar capacidade de detecgdo de malware de dia zero;

3.1.4.27.4. A solugao de andlise deve permitir visualizar o acompanhamento das atividades de verificagédo,
paginas infectadas e tendéncias de infecgao por malware.

3.1.4.28. A solucao de andlise deve fornecer relatérios de resumo geral de todas as aplicacbes web e
resumo de uma aplicagao especifica, que serao exportados para os formatos HTML e PDF.

3.1.4.29. A solucao deve ser capaz de realizar varreduras nos seguintes componentes/aplicacoes:

3.1.4.29.1. WordPress;

3.1.4.29.2. Blog Designer Plugin for Wordpress;

3.1.4.29.3. Event Calendar Plugin for Wordpress;

3.1.4.29.4. Convert Plus Plugin for Wordpress;

3.1.4.29.5. Apache, Apache Tomcat, Apache Tomcat JK connector, Apache Spark, Apache Struts, Lighttpd,
Nginx;

3.1.4.29.6. Atlassian Confluence, Atlassian Crowd e Atlassian Jira;

3.1.4.29.7. Angular]S, Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Magento, Modernizr,
PHP, AJAX, Sitefinity, Telerik, ThinkPHP, Webmin e YUI;

3.1.4.29.8. JBoss EAS e WildFly.

3.2. Requisitos de sustentabilidade que componham suas especificacoes
Nao ha requisitos de sustentabilidade a serem considerados.

3.3. Exigéncias relacionadas a manutencao, assisténcia técnica ou garantia, se necessarias;

3.3.1. O servico de suporte técnico devera ser prestado integralmente pelo fabricante do software.

3.3.2. Todas e quaisquer atualizacOes disponibilizadas pelo fabricante para os produtos contidos na
solugao estarao inclusas no servigo de atualizacao.

3.3.3. O fabricante do software devera manter, durante a vigéncia dos servigcos, as suas expensas, central
de atendimento para abertura de chamados técnicos em regime de 24 (vinte e quatro) horas, todos os dias da semana,
nos 365 (trezentos e sessenta e cinco) dias do ano. A central deverd ser acionada por sistema web do fabricante do
software.

3.3.4. Na abertura do chamado técnico, deverad ser fornecido um numero de registro tinico para cada
chamado.

3.3.5. O fabricante devera atender aos chamados conforme os tempos de resposta estipulados no Item 6
deste Termo de Referéncia.

3.4. Normas legais, regulamentares e convencionais com as quais o objeto contratual deve estar
em conformidade (quando houver)

- Instrucdo Normativa TRE-RS P N. 97/2023: Dispde sobre critérios e procedimentos a serem observados
no planejamento das contratacodes e na selecdo do fornecedor, no ambito do Tribunal Regional Eleitoral do Rio Grande
do Sul, em conformidade com a Lein. 14.133/2021.

- Instrugcdo Normativa TRE-RS P N. 108/2023: Dispde sobre os critérios e procedimentos a serem
observados no planejamento das contratacoes e na selecao do fornecedor de solucbes de tecnologia da informacdo, no
ambito do Tribunal Regional Eleitoral do Rio Grande do Sul, em conformidade com a Lei n. 14.133/2021 e a Resolugdo
CNJ n. 468/2022.



4. MODELO DE EXECUCAO DO OBJETO

4.1. Prazos contratuais:

4.1.1. As subscrigdes deverdao ser disponibilizadas em formato eletrénico em até 15 (quinze) dias uteis,
contados a partir do aceite da Nota de Empenho pela contratada, através do e-mail secot@tre-rs.jus.br;

4.1.2. As subscricoes terao validade de 60 meses a contar do final da vigéncia das subscricoes
atuais, que serd em 29/12/2025.

4.2. Forma de execucao

4.2.1. As subscricbes deverdao ser entregues no formato eletronico, encaminhadas para o e-mail
secot@tre-rs.jus.br;

4.2.2. Ap6s o recebimento das subscrigdes adquiridas, a interface da solugcdo ou outro servigo da
fabricante deve permitir verificar o novo periodo de vigéncia dos servigos;

4.2.3. Constatada a ocorréncia de divergéncia na especificacdo dos produtos/servicos entregues, fica a
CONTRATADA obrigada a providenciar a substituigdo/solugdo da divergéncia em até 05 (cinco) dias tuteis, contados a
partir do recebimento da notificagdo da ocorréncia por parte da CONTRATANTE.

4.3. Definicao do modelo de ordem de servigo ou fornecimento, se aplicavel
Nao se aplica.

4.4. Obrigacoes do contratado

4.4.1. Proceder a entrega das subscrigées, em conformidade com o quantitativo, especificacdoes e prazos
constantes neste Termo de Referéncia;

4.4.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de Defesa
do Consumidor (Lei n. 8.078, de 1990);

4.4.3. Manter todas as condi¢Oes de habilitacao e qualificacao exigidas para a contratacao.

4.5. Obrigacoes do contratante, incluindo aquelas relacionadas a critérios de sustentabilidade

4.5.1. Receber o objeto no prazo e condigbes estabelecidas neste Termo de Referéncia;

4.5.2. Verificar, no prazo fixado, a conformidade das subscri¢coes recebidas provisoriamente e dos servicos
executados com as especificagOes constantes deste Termo de Referéncia e da proposta, para fins de aceitagao e
recebimento definitivo;

4.5.3. Comunicar a contratada, por escrito, sobre eventuais inconsisténcias detectadas nos produtos ou
servigos, para que sejam substituidos ou resolvidos;

4.5.4. Efetuar o pagamento a contratada do valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos neste Termo de Referéncia;

4.5.5. Prover todas as condigées necessarias para o desenvolvimento das atividades contratadas;

4.5.6. Comunicar a contratada as alteragbes que entender necessarias a realizacdo do objeto da
contratacgao, nos termos da proposta comercial;

4.5.7. Notificar a contratada, via e-mail, sobre a ocorréncia de eventuais falhas no curso da execucéo dos
servicos por meio de seus fiscais ou gestores;

4.5.8. Acompanhar e fiscalizar a execucao do contrato;

4.5.9. Efetuar toda a comunicacao originada pelo contratante através de mensagem de correio eletrénico
enderegada ao representante da contratada.

5. MODELO DE GESTAO DO CONTRATO

5.1. Formalizacao da contratacao

5.1.1. A contratagdo serad formalizada mediante a emissdo da nota de empenho de despesa, que sera
enviada por meio eletrénico;

5.1.2. O aceite da nota de empenho deverd ser manifestado pela CONTRATADA no prazo de 01 (um) dia
util, contado da comprovacgao do recebimento do documento;

5.1.2.1. Nao ocorrendo expressamente a aceitacao da nota de empenho recebida pela CONTRATADA, no
prazo acima determinado, a aceitacdo sera entendida como tacita;

5.1.2.2. A recusa na aceitacdo da nota de empenho devera ser expressa, escrita e justificada e sera
submetida a autoridade competente que procedera a andlise dos motivos acostados pela CONTRATADA, decidindo
acerca da aceitabilidade ou nao da justificativa;

5.1.2.3. Caso a justificativa nae, seja.encaminhada na forma descrita.cu.ndo seia aceita pela autoridade



competente, sujeitard a CONTRATADA as penalidades cabiveis.

5.2. Procedimentos de fiscalizacao e gerenciamento do contrato
5.2.1. A gestao do contrato serd executada de acordo com a IN P 110/2023.

5.3. Mecanismos de comunicacao

5.3.1. A comunicacao entre as partes se dara por escrito, por meio de e-mail, exceto a abertura de
chamados de suporte técnico, que sera realizada por sistema web do fabricante.

5.4 Conta-deposito vinculada
Nao se aplica.

5.5. Recebimento provisorio e definitivo
5.5.1. O recebimento sera feito em duas etapas, conforme abaixo:
Provisoriamente, em até 5 dias uteis apods a verificagdo das subscrigbes recebidas

5.5.1.1.
eletronicamente;

5.5.1.2. Definitivamente, no prazo de até 5 (cinco) dias uteis, apds a verificagdo das especificacoes de
conformidade com o exigido no edital e com o constante da proposta de precos da licitante vencedora.

5.6. Procedimentos de encerramento e transicao contratual (se necessarios)
Nao se aplica.

6. CRITERIOS DE MEDICAO DE RESULTADOS
6.1. O fabricante deve oferecer resposta inicial aos chamados de suporte técnico de acordo com a
severidade do problema, conforme descrito abaixo:

Severidade Impacto

1 Critico
2 Alto
3 Médio

Tempo
de

Descricao
resposta

Inicial seguimento

Problema de producao que afeta gravemente o uso dos Servigos em
Nuvem pelo Cliente. A situacao interrompe as operacdes comerciais do
Cliente e ndo ha solugdo alternativa.

O servigo esta inativo ou indisponivel.

Os dados estao corrompidos ou perdidos e devem ser restaurados a

partir de um backup. 2 horas
Um recurso/funcdo critica documentada néo esta disponivel.

Problemas de Gravidade 1 podem exigir que o Cliente tenha recursos
dedicados disponiveis para trabalhar no problema continuamente com
a Fabricante. Se o Cliente ndo fornecer esse recurso dedicado, a
Fabricante ndo sera responsavel por atrasos relacionados.

Funcionalidades importantes sdo afetadas ou ha degradacao
significativa do desempenho. A situagdo estd causando um alto
impacto em partes das operag6es comerciais do Cliente e ndo ha
solugdo alternativa razoavel.

Os Servigcos em Nuvem estao operacionais, mas apresentam
desempenho altamente degradado a ponto de causar grande impacto
no uso.

12 horas

Recursos importantes dos Servigos em Nuvem estdo indisponiveis sem
solugdo alternativa aceitavel; no entanto, as operagées podem
continuar de forma restrita.

Ha uma perda parcial e ndo critica do uso dos Servigos em Nuvem,

com impacto médio a baixo nos negdcios do Cliente, mas os negdcios 2 dias
do Cliente continuam funcionando. H4 uma solugéo alternativa de uteis
curto prazo disponivel, mas ndo escalavel.

Tempo de
resposta
para

2 horas

12 horas

4 dias tuteis

6.2. Apods a resposta inicial, o fabricante deverd dar seguimento na resolugédo do problema de acordo com
a severidade nos tempos estabelecidos acima;
6.3. Caso seja dada uma solucao de contorno, o fabricante deve garantir que a solucao adotada atende as



condi¢coes minimas de funcionamento, e deverd, no prazo de 60 (sessenta) dias, aplicar solugdo definitiva.

7. PAGAMENTO

7.1. Realizado o recebimento definitivo das subscrigées, o pagamento sera efetuado por intermédio de
ordem bancaria.

7.1.1. A CONTRATADA deverad emitir, obrigatoriamente, Nota Fiscal Eletrénica ou Cupom Fiscal
Eletronico para as subscrigoes fornecidas, entregando os mesmos acompanhados do respectivo DANFE.

7.2. Caberda a CONTRATADA informar, no documento fiscal ou em documento apartado, o nimero da
conta-corrente, da agéncia e do estabelecimento bancdario no qual lhe podera ser feito o pagamento.

7.3. O prazo para o pagamento sera de até 5 (cinco) dias uteis.

7.3.1. Caso o valor ultrapasse o limite de que trata o inciso II do art. 75 da Lei n. 14.133/21, o prazo para
o pagamento serd de até 10 (dez) dias uteis.

7.3.2. Os pagamentos estarao sujeitos, quando for o caso, a retencao dos tributos e contribuigcdoes na
forma determinada em lei, ficando a CONTRATADA incumbida de fazer as comprovagdes necessarias na hipétese de
nao retencgao.

7.3.3. Nos casos de eventuais atrasos de pagamento e, desde que a CONTRATADA nao tenha concorrido
para tanto, fica estabelecido que os encargos moratérios devidos pelo CONTRATANTE, entre a data prevista para o
pagamento e a do efetivo pagamento, serao calculados por meio da aplicacao da seguinte féormula:

EM =1x N x VP, onde:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso;

i = taxa percentual anual do valor de 6%;

I = Indice de compensacao financeira = 0,00016438, assim apurado:

I=1i/365

I =(6/100)/ 365

8. SANCOES

8.1. A inobservancia injustificada dos prazos acordados sujeitara o fornecedor a multa moratéria didria, a
ser aplicada sobre o valor da contratacao, nos percentuais discriminados a seguir, sem prejuizo da rescisdo unilateral
do contrato e aplicagdo das demais sangoes previstas na Lei n. 14.133 de 2021:

8.1.1. 0,5%, do 12 ao 152 dia de atraso; e

8.1.2. 0,75%, do 162 ao 302 dia de atraso;

8.1.3. Na hipdtese de a contratacao perder a utilidade em decorréncia do atraso na prestacdao das
obrigacdes assumidas ou pela inexecucgdo total do contrato, serd aplicada multa compensatdria de 20% do valor da
contratacao;

8.1.4. No caso de inexecucgao parcial das obrigacoes, o percentual previsto no item anterior incidira sobre
a parcela nao executada ou entregue.

8.2. A sancao de adverténcia serd aplicada exclusivamente pela infragdo administrativa prevista no inciso
I do caput do art. 155 da Lei n® 14.133/2021, quando nao se justificar a imposicao de penalidade mais grave.

8.3. A sancao de impedimento de licitar e contratar sera aplicada aquele que praticar quaisquer das
infracOes administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do art.155 da Lei n? 14.133/2021, quando
nao se justificar a imposicao de penalidade mais grave, e impedird o apenado de licitar ou contratar no ambito da
Administragdo Publica direta e indireta da Unido, pelo prazo maximo de 3 (trés) anos.

8.4. A sancao de declaracgao de inidoneidade para licitar ou contratar sera aplicada ao responséavel pelas
infracOes administrativas previstas nos incisos VIII, IX, X, XI e XII do caput do artigo 155 da Lei n? 14.133/2021, bem
como pelas infrac0es administrativas previstas nos incisos II, III, IV, V, VI e VII do caput do referido artigo que
justifiquem a imposicdo de penalidade mais grave que a sangdo prevista no item 8.6, e impedira o responsavel de licitar
ou contratar no ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos.

9. SELECAO DO FORNECEDOR

9.1. Forma de selecao

9.1.1. O objeto pretendido é de natureza comum no ambito do mercado de tecnologia da informacao;

9.1.2. A proposta que apresentar o MENOR PRECO GLOBAL e que atender a todas as exigéncias deste
Termo de Referéncia serd considerada como a mais vantajosa.

9.2. Requisito para selecao dos fornecedores
9.2.1. Os requisitos de habilitacdo sdo aqueles padronizados para contratacoes deste tipo de objeto.



10. ESTIMATIVAS DO VALOR DA CONTRATACAO
10.1. A estimativa da contratacao consta nos Estudos Técnicos Preliminares - ETP (Doc. SEI 2318586),
mas podera ser atualizada apds pesquisa de pregos realizada pela SECOD.

11. INDICACAO DO CODIGO SIASG

Codigo
Ttem SIASG
1 26077
2 26077
12. ANEXOS
Nao ha.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Marcio Barbosa de Carvalho
Integrante demandante
Janice de Souza Martins Fiala
Integrante técnico
Maria Regina Scherer Soccol
Integrante administrativo
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e
JEI! Lj Documento assinado eletronicamente por Maria Regina Scherer Soccol, Assessora, em 03/09/2025, as 15:43, conforme art. 19, §
211 29, 111, "b", da Lei 11.419/2006.

assinatura

eletrbnica

——
o
JEl! Lill Documento assinado eletronicamente por Marcio Barbosa de Carvalho, Técnico Judiciario, em 03/09/2025, as 15:56, conforme
I art. 192, § 29, III, "b", da Lei 11.419/2006.

assinatura

eletrénica
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e
JEI! Lj Documento assinado eletronicamente por Janice de Souza Martins Fiala, Técnico Judiciario, em 03/09/2025, as 16:00, conforme
11 art. 12, § 22, 111, "b", da Lei 11.419/2006.

assinatura

eletrbnica
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