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ESTUDO TECNICO PRELIMINAR
1. NECESSIDADE DA CONTRATACAO

Em 2021, foi implantada a solugao de gestao de vulnerabilidades Qualys no TRE-RS. Esta solugdo é
responsavel por identificar vulnerabilidades de seguranca nos ativos de informacéo da infraestrutura de TIC, podendo
estar presentes no parque computacional por alguma configuracao incorreta ou por softwares instalados nestes ativos.
As vulnerabilidades de seguranca sdo um dos vetores que permitem aos atacantes subverter a confiabilidade,
integridade e disponibilidade dos ativos de informacao, ocasionando vazamento ou perda de informacdes (por exemplo,
por ransomware) ou o comprometimento de sistemas. Tais consequéncias sdo especialmente danosas ao TRE-RS e a
Justica Eleitoral pelo dano de imagem e consequente questionamento sobre a credibilidade do Processo Eleitoral.

Foram contratados 3 mddulos do Qualys em 2021: VMDR (Vulnerability Management, Detection, and
Response), SCA (Security Configuration Assessment) e WAS (Web Application Scanning). O VMDR identifica, analisa e
prioriza para remediacao as vulnerabilidades encontradas no ambiente. O SCA analisa as configuragoes de seguranca
dos ativos de informacao frente a padrdes de mercado esbelecidos, como o CIS Controls utilizado pelos érgaos de
controle (por exemplo, CNJ e TCU) em suas regulamentacoes. Ja& o WAS analisa aplicacoes web frente a fraquezas mais
presentes em softwares de acordo com ranking da OWASP, podendo analisar aplicacbes web desenvolvidas no TRE-RS
ou por terceiros.

Atualmente, grande parte das aplicagdes disponibilizadas aos usudarios do TRE-RS estd implantada através
de infraestrutura baseada em containers, que sao ambientes virtualizados e isolados para execucao dos processos
necessarios para o funcionamento das aplicagées. Ocorre que a infraestrutura de containers (e os clusters que os
hospedam) podem ter um conjunto de vulnerabilidades especificas destes ambientes, que sdo muitas vezes invisiveis
para moédulos como o VMDR, SCA e WAS. Portanto, é necessario complementar a solugédo atual com médulo capaz de
identificar vulnerabilidades em ambientes de containers, pois esta lacuna deixa grande parte da infraestrutura de
aplicacbes utilizada atualmente sem a identificacédo e analise de vulnerabilidades.

A vigéncia das subscrigoes dos moédulos atuais do Qualys encerra no final de 2025. Portanto, é necesséario
renovar as subscrigoes atuais (ou contratd-las com outro fornecedor) além de ampliar o escopo da solucao para cobrir
infraestruturas baseadas em containers. Desta forma, o TRE-RS continuara sendo capaz de identificar e priorizar a
remediacao de vulnerabilidades do ambiente computacional, diminuindo riscos de seguranca da informacao.

2. PREVISAO DA CONTRATACAO

Esta contratagdo foi incluida no PDTIC sob o cddigo "G.3" ENSEC-P] - PTS e figura no Plano de
Contratacgoes de Solugao de TI para 2025 onde consta como "ID 19351".

3. ANALISE DA CONTRATACAO

A contratacdo anterior do software de gestdao de vulnerabilidades ocorreu no ambito das contratacoes
conjuntas de seguranca cibernética da Justica Eleitoral, na qual o TRE-RS entrou como participe e colaborou na
elaboracdo dos artefatos da contratacao, juntamente do o TRE-PB que foi o érgdo gerenciador da contratacdo. Foi
contratado um software hospedado na nuvem na modalidade SaaS (Software as a Service) por 60 meses. A implantacao
e execucao da solugdo ocorreu sem intercorréncias.

4. REQUISITOS DA CONTRATACAO

a) atualizacao e suporte pelo fabricante por 60 meses;

b) a vigéncia das subscri¢gdes deverd iniciar em 29/12/2025, logo ap6s a expiracao das atuais subscrigdes,
com validade de 60 meses;

5. ESTIMATIVA DAS QUANTIDADES



Serao contratadas as mesmas quantidades da contratacdao anterior, pois continuam adequadas e
atendendo a demanda, quais sejam:

Modulo Unidade Quantidade
Vulnerability Management, Detection, and Response (VMDR) ativos 500
Security Configuration Assessment (SCA) ativos 500
Web Application Scanning (WAS) aplicacoes 10

6. LEVANTAMENTO DE MERCADO

A solucao Qualys ja estd implantada no TRE-RS, com automacdes desenvolvidas para instalacdao de
agentes, com equipe de TI capacitada e com a solucao configurada para atender as necessidades do Tribunal. Portanto,
ao renovar suas subscrigées, nao seria necessario realizar instalagao e configuracao da solucdo e capacitacdo da
equipe, economizando os custos relativos a estas atividades. Entretanto, foi realizada cotagdo de pregos com a solugao
Tenable para avaliar se ha vantagem econ6mica ao manter a solugdo atual. Cabe mencionar que a solugao Tenable é
utilizada pela grande maioria dos TREs, inclusive com processo de renovacao e ampliacao em andamento pelo TRE-PA
com diversos TREs como participes. As cotagdes recebidas (em délar) para subscrigées de 12 meses encontram-se nos
Docs SEI 2346243 e 2346244, para Tenable e Qualys, respectivamente. Os valores sao comparados no quadro abaixo:

Solucao Total para 12 meses
Qualys VMDR, SCA e WAS USD 21.009,56
Tenable.io VM e WAS USD 27.848,66

A solugao Qualys é mais vantajosa economicamente, mesmo sem considerar os custos de implantagdo,
configuracao e capacitacao em nova solucgao. Portanto, foi a solugao escolhida para atendimento da demanda.

Durante a pesquisa de mercado, foi identificado que ambos fornecedores ndo possuem modulo para
avaliacdo de ambientes containerizados e de clusters Kubernetes que sejam compativeis com o ambiente de producéo
utilizado no TRE-RS. A Qualys prevé que as funcionalidades necessarias estejam disponiveis em Outubro/2025, ja a
Tenable ainda ndao contempla a varredura de containers em execucao (apenas avaliacdao das imagens nos registros e do
cluster em si) sem uma previsao clara de quando as funcionalidades serao incorporadas ao produto. Em consulta com
um analista do Gartner, foi apresentado que a avaliagcdo de ambientes containerizados pode ser realizada por
ferramentas especificas e que ndo perde-se muito ao se utilizar uma solucdo para avaliagdo de containers distinta da
solugao utilizada para avaliacdao dos demais ambientes. Desta forma, optou-se por retirar, neste momento, a
necessidade de avaliacdo de containers e cluster kubernetes. Quando o produto da Qualys estiver disponivel para
avaliagdo, sera conduzida uma prova de conceito, justamente porque serdo funcionalidades novas que precisarao ser
avaliadas quanto a sua maturidade e adequacao ao ambiente de producao do Tribunal. Neste segundo momento, outras
solugdes de mercado poderao ser consideradas, conforme observacgoes realizadas pelo analista do Gartner.

7. ESTIMATIVA DO VALOR DA CONTRATACAO

A cotacgdo recebida para o Qualys também contempla subscricées de 60 meses para os médulos VMDR,
SCA e WAS, com valores expressos em doélar. Abaixo segue estimativa da contratagdo para 60 meses, considerando a
cotacdo do dolar de hoje - 28/08/2025 (R$ 5,42):

Unitario em Total em R$

Modulo Unidade USD para 60 para 60
meses meses
VMDR e SCA - Pacote de R$
subscrigcoes para 500 ativos Pacote  USD 70.515,44 382.193,68
WAS - Pacote de subscrigoes R$
para 10 aplicacoes Pacote | USD 30.227,72 163.834,24
R$
546.027,92

8. DESCRICAO DA SOLUCAO

a) a contratacao consiste no fornecimento de subscrigdes para os mdédulos Qualys VMDR, SCA e WAS por
60 meses;
b) as subscrigoes contemplam o suporte técnico e atualizagdo de software pelo fabricante pelo periodo de



60 meses.
9. JUSTIFICATIVAS PARA O PARCELAMENTO

Os médulos a serem contratados fazem parte de uma mesma solugdo, ndo cabendo o parcelamento.

10. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
Resultados esperados com a contratacgdo:

- Identificacao, gestao, deteccao e resposta a vulnerabilidades de seguranca em ambientes tradicionais e
virtualizados;

- Conformidade da configuracao de ativos de informacdao com frameworks de mercado utilizados pelos
orgéos de controle - CIS Controls;

- Andlise de fraquezas de aplicacoes web de acordo com o ranking das fraquezas mais comuns OWASP
Top 10;

- Aproveitamento da solugcdo de gestdao de vulnerabilidades ja implantada, reduzindo custos e tempo para
que a solucao passe a entregar resultados;

- Aproveitamento da capacitagdo da equipe de TI na solugao ja implantada;

- Aproveitamento de automacgoes criadas para instalacdo de agentes nos ativos a serem monitorados;

Cabe mencionar que um dos objetivos listados no Documento de Formalizacao da Demanda (Doc
SEI 2292241) foi desconsiderado dos resultados pretendidos porque a pesquisa de mercado mostrou que os produtos
disponiveis ndo atenderiam plenamente a demanda:

- Identificacao, gestao, deteccdo e resposta a vulnerabilidades de seguranca em ambientes
containerizados e clusters Kubernetes.

Esta necessidade sera abordada em contratacao futura.
11. PROVIDENCIAS PREVIAS A CONTRATACAO

Sem providéncias prévias.
12. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Sem contratagdes correlatas e/ou interdependentes.

13. IMPACTOS AMBIENTAIS
Sem impactos ambientais.
14. COMPONENTE TECNOLOGICO INTEGRANTE DO OBJETO

A solugao é hospedada na nuvem na modalidade Software as a Service (SaaS), mas alguns componentes
sao instalados na infraestrutura do TRE-RS para permitir o escaneamento de ativos na rede e a comunicagao destes
ativos com a plataforma hospedada na nuvem. A andlise de riscos presente no Doc SEI 2318589 considera aspectos
relativos a tais componentes.

15. ATENDIMENTO DA NECESSIDADE

Conforme ja mencionado ao longo deste ETP, a necessidade serd atendida parcialmente em virtude da
indisponibilidade de funcionalidade que atenda plenamente o ambiente de producédo do TRE-RS quanto a identificagéo,
gestdo, detecgdo e resposta a vulnerabilidades de seguranca em ambientes containerizados e clusters Kubernetes.

16. ANEXO
Sem anexos.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Marcio Barbosa de Carvalho
Integrante demandante

Janice de Souza Martins Fiala
Integrante técnico




Maria Regina Scherer Soccol
Integrante administrativo
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Contextualizacao:

ANALISE DE RISCOS

A demanda serd atendida através da contratacdo de subscrigdes de médulos Qualys VMDR, SCA e WAS pelo periodo de 60
meses. Como a solucao ja estd implantada e em utilizacdo pelo TRE-RS, ndo havera necessidade de servigo de instalacdo e de
capacitagcao da equipe da STI.

Formulario para Identificacao de Riscos

Escopo da Identificacao de Riscos:

Contratacdo de subscricées para os médulos Qualys VMDR, SCA e WAS pelo

periodo de 60 meses.

Unidade:

STI/ASC

no ambiente de nuvem da contratada

Informacao)

Formulario preenchido por: | Marcio Barbosa de Carvalho Data: 21/08/2025

Id. Causas Eventos (Riscos) Consequéncias
- Aumento dos riscos de seguranca da
informacao;

1 Atraso no processo licitatério Atraso na contratacao - Dificuldade, demora e erros na
identificacao de vulnerabilidades de
seguranca.

- Licitacao deserta. Necessidade de rever

2 Mercado Nao apresentacao de proposta os ETP/s e/ou repetir o processo
licitatério.

- Aumento dos riscos de seguranca da
informacao;

3 Contratada Atraso na entrega das licengas |- Dificuldade, demora e erros na
identificacdo de vulnerabilidades de
seguranca.

- Aumento dos riscos de seguranca da
informacao;
- Dificuldade, demora e erros na

4 Fornecedor Faléncia do fornecedor identificacao de vulnerabilidades de
seguranca;

- Custo de contratacao de nova solugao;
- Perda de investimento.
Informagdes privilegiadas hospedadas Acesso indevido a informagbes  Dano de imagem;
5 ¢ p g p privilegiadas (Seguranca da - Vazamento de dados;

- Comprometimento de sistemas.

- Dano de imagem;




6 Exploracgdo de vulnerabilidade em
algum componente da solugéo

Acesso indevido a rede do TRE-
RS (Seguranca da Informacao)

- Vazamento de dados;
- Comprometimento de sistemas.

Informacées detalhadas sobre cada campo deste formulério estdo descritas no Manual de Gestédo de Riscos do TRE-RS.

Formulario para Analise de Riscos

Escopo da Analise de Riscos:

Contratacdo de subscrigdes para os médulos Qualys VMDR, SCA e WAS pelo

periodo de 60 meses.

Unidade: STI/ASC
Formulario Preenchido por: Marcio Barbosa de Carvalho Data: 21/08/2025
Eficacia do Risco
Risco Inerente Recon}en-
Controles Controle Residual Apetite ao d:f:?,
Id. Riscos Risco do I"l)"rata-
Proba- Risco Existentes Multipli- . Class. TRE-RS mento do
o1s Impac- Class. do Risco .
bilidade to (I) Inerente Controle Residual do Risco Risco
@) PxI) cador Residual
1 Atraso na 3 3 9 Cronograma Satisfatério 0,4 3,6 Baixo Oportunidade Aceitar
contratacao
Nao
2 apresentagdo 2 3 6 Sem controle Inexistente 1,0 6 Médio Aceitavel Aceitar
de proposta
Atraso na P e
3 entrega das 2 4 8 multas lel 15, Satisfatério 0,4 3,2 Baixo Oportunidade Aceitar
licencas ~
sangoes
Escolha de
fornecedor com
alta
credibilidade
4 E;lr?gccéecllgr? 2 4 8 I?gfast%lrl"i:ssecrlré Fraco 0,8 6,4 Médio Aceitavel Aceitar
servigo de
aconselhamento
imparcial
(Gartner)
Acesso
indevido a
informagdes Certificacoes do
5 privilegiadas 2 4 8 ¢ Satisfatério 0,4 3,2 Baixo Oportunidade Aceitar
fornecedor
(Seguranca
da
Informacao)
Acesso
indevido a
rede do TRE- Monitoramento
6 RS 2 4 8 d Médio 0,6 4,8 Médio Aceitéavel Aceitar
(Seguranca e segurancga
da
Informacao)

Informagbes detalhadas sobre cada campo deste formuldrio estdo descritas no Manual de Gestao de Riscos do TRE-RS.

Formulario para Tratamento dos Riscos




Escopo do Tratamento dos Riscos:

Contratacdo de subscricoes para os mdédulos Qualys VMDR, SCA e

WAS pelo periodo de 60 meses.

Unidade:

STI/ASC

Formulario Preenchido por: | Marcio Barbosa de Carvalho Data: 21/08/2025
Justificativa Prazo
Opcao escolhida da escolha Responsavel pela
Id. Risco para o tratamento implementacao (nome Custo
do risco (custo- da pessoa) L. )
beneficio) Inicio | Fim
1 | Atraso na contratagao Aceitar
Nao apresentacao de .
2 proposta Aceitar
Atraso na entrega das .
3 licencas Aceitar
4 | Faléncia do fornecedor Aceitar

Acesso indevido a
5 |informacdes privilegiadas Aceitar
(Seguranca da Informacao)

Acesso indevido a rede do
6 TRE-RS (Seguranca da Aceitar
Informacao)

Informagbes detalhadas sobre cada campo deste formuldrio estdo descritas no Manual de Gestao de Riscos do TRE-RS.
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EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Marcio Barbosa de Carvalho
Integrante demandante

Janice de Souza Martins Fiala
Integrante técnico

Maria Regina Scherer Soccol
Integrante administrativo
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